


ASPEK TEKNIS, BISNIS, DAN SOSIAL DALAM KEAMANAN INTERNET.

Seperti yang telah diketahui bersama, fakta dan statistik memperlihatkan terjadinya

sejumlah kecenderungan yang meningkat di dalam dunia maya, seperti: jumlah
pengguna dan pelanggan yang semakin bertambah, nilai transaksi perdagangan yang
meningkat nilainya, frekuensi transaksi yang meningkat tajam, tumbuh
beranekaragamnya komunitas baru, dan lain sebagainya. Karena semakin banyak orang

UAT ¢ 1T AT AT ZAAQGEAT ET O A&k Aa0 [dunia waya ini GdmBKNAE 6 A (
meningkat. Akibatnya, semakin banyak pihakyang merasa berkepentingan dengan
keberadaan internet, dari mereka yang ingin memanfaatkan berbagai peluang yang ada,

hingga para kriminal yang ingin memperoleh keuntungan melalui perbuataiperbuatan

yang tidak baik.
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Gambar:Trend Dunia Maya dan Poterikejahatan Internet

Untuk dapat mengurangi atau memitigasi meningkatnya jumlah kejadian kejahatan
(kriminal) di dunia maya, perlu diperhatikan akar penyebabnya terlebih dahuld. Dari
berbagai pendapat dan pendekatan yang ada, terlihat adanya tiga jenispak usaha
mengatasinya, yaitu masingmasing dipandang dari sisi teknis, bisnis, dan sosial.

Aspek teknis digunakan sebagai pendekatan karena menimbang bahwa pada tataran
infrastruktur, internet tidak lain terbentuk dari gabungan sejumlah komponen teknisz
seperti komputer, router, hub, modem, database, aplikasi, printer, website, firewalls,
dan lain-lain z yang membentuk sebuah jejaring raksasa, dimana secara bebas data dan
informasi dapat dipertukarkan untuk beragam keputusan. Berdasarkan konteks ini

1 Sebagaimana layaknya fenomenauncak gunung es, perlu dikaji dasar atau inti penyebab kejadian
terkait agar dapat dicari solusinya yang mendasar.



maka terlihat jelas adanya langkahlangkah secara teknis yang harus dilakukan untuk
dapat mengawasi keberlangsungan operasional infrastruktur jejaring internet.
Sementara itu dipandang dari perspektif bisnis, internet dianggap sebagai suatu
medium atau alat ata sarana berbagai pemangku kepentingan dalam usahanya untuk
melakukan kegiatan pertukaran barang dan/atau jasa (baca: bisnis). Tanpa adanya
konteks kebutuhan, maka tidak terjadi peristiwa bisnis.
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Gambar:Tiga Aspek Keamanan Internet

Di satu sisi adaperusahaan yang jika internetnya tidak jalan akan menimbulkan
kerugian yang luar biasa, sementara di pihak lain ada organisasi yang tanpa internet
masih dapat berjalan dengan baik. Sehingga kebutuhan untuk mengamankan internet
harus dipandang dari sisi ini Sementara itu aspek sosial menekankan bahwa walau
bagaimanapun juga, yang berinteraksi dalam internet adalah manusiabukan robot
atau mesin, sehingga harus diperhatikan pula aspek psikologis dan perilaku mereka
sebagai individu yang berakal budi. Mardh satusatu aspek terkait dibedah untuk
melihat bagaimana usaha yang telah dilakukan untuk mempromosikan keamanan
dalam berinternet. Perlu diingat bahwa dalam implementasinya, ketiga aspek ini
biasanya dilihat sebagai sebuah kesatuan holistig dalam arti kata bahwa untuk
mendapatkan pengamanan yang maksimal, ketiga aspek tersebut harus dilihat dan
dipelajari secara lebih mendalam.



Keamanan Internet dari Aspek Teknis

Dilihat dari perspektif teknis, terjadi trend dimana jumlah dan variasi malicious
software bertambah dari masa ke masa. Hal yang sama terjadi pula dengan total kasus
vulnerabilities yang ditemui dalam berbagai produk perangkat keras maupun perangkat
lunak teknologi informasi. Dari segi ancaman atau serangan, data memperlihatkan
adanya peningkaan tajam pula terhadap pertumbuhanspammaupun spyware Begitu
pula halnya dengan kecenderungan terjadinya peningkatan yang berarti terhadap
tindakan kriminal seperti phishing maupun identity theft, yang telah mengakibatkan
terjadinya kerugian ekonomis maipun politis. Yang menarik untuk dicermati adalah,
terlepas dari adanya trend peningkatan dari seluruh komponen atau entitas di atas,
waktu bagi seorang kriminal untuk mengeksploitasi berbagai kelemahan sistem
komputer atau jaringan semakin sedikitz alias proses untuk membobol sebuah jaringan
komputer menjadi semakin cepat dari hari ke hari. Tentu saja kenyataan menakutkan
ini harus diwaspadai secara serius bagi mereka yang keberlangsungan hidup bisnisnya
sangat ditentukan oleh kinerja teknologi informasiyang dimilikinya.

Gambar:Aspek Teknis Pengamanan Internet

Secara teknis, cara untuk menanggulangi ancaman tersebut, adalah melalui instalasi
berbagai produk pengamanan internet maupun komputer untuk mencegah
kemungkinan dieksploitasinya berbagai kelemahn yang dimiliki oleh sebuah sistem.
Misalnya adalah instalasifirewalls untuk melindungan jaringan internal perusahaan
dari akses pihak yang berada pada jejaring eksternal (baca: internet), atau
dilibatkannya program anti-virus dan anti-spyware untuk mencegah berbagai program
jahat masuk ke dalam sistem komputer, atau pemasangasoftware patchesuntuk
menambal lubanglubang kerawanan yang ada pada sistem aplikasi, atau melakukan
proses encryption untuk mencegah pihak yang tidak berwenang mengerti isi dasuatu



